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Globalne tendencje w bezpieczenstwie

Streszczenie

DEFINICJA POIJECIA: Przedmiotem opracowania jest wspotczesny roz-
woj technologiczny rozpatrywany jako gtéwny megatrend w dziedzinie
bezpieczenstwa.

ANALIZA HISTORYCZNA POJECIA: Rozwdj technologiczny spowo-
dowat gruntowne zmiany w dziedzinie wojskowosci. Trzecia rewolucja
przemystowa przyniosta informatyzacje i usieciowienie sit zbrojnych.
Czwarta rewolucja przemystowa pozwoli na wdrozenie nowych techno-
logii, ktére moga mie¢ przetomowe znaczenie dla globalnej polityki.

PROBLEMOWE UJECIE POJECIA: Rozwdj i wykorzystanie sztucznej in-
teligencji i systeméw bezzatogowych w potaczeniu z postepem w takich
dziedzinach, jak robotyka, biotechnologia czy badania nad mézgiem wa-
runkuja kolejna rewolucje w sprawach wojskowych.

REFLEKSJA SYSTEMATYCZNA Z WNIOSKAMI | REKOMENDACJAMI:
Wdrozenie najnowoczesniejszych technologii moze mie¢ ogromne zna-
czenie dla globalnego uktadu sit. Konieczne jest rozpoznanie zwigza-
nych z tym wyzwan oraz podjecie wysitkéw na rzecz kontroli rozwoju
technologicznego.

Stowa kluczowe: rewolucja w sprawach wojskowych,
sztuczna inteligencja, systemy bezzatogowe,
bron hipersoniczna, biotechnologia






Globalne tendencje w bezpieczenstwie

Definicja pojecia

Opracowanie ma charakter przeglgdowy, a jego celem jest rozpozna-
nie, wyjasnienie i opis globalnych trendéw w dziedzinie bezpieczen-
stwa. Przedmiotem zainteresowania sg najbardziej podstawowe ten-
dencje ujawniajgce sie na poziomie wielkich struktur spotecznych
i wystepujgce w dtuzszej perspektywie czasowej. W nawigzaniu do prac
Fernanda Braudela (1971) obiektem analizy sg procesy charakteryzu-
jace sie diugim trwaniem (longue durée) Chodzi mianowicie o takie pro-
cesy, ktore sg niezalezne od biezacych wydarzen politycznych (,historii
wydarzeniowej”), usytuowane poza zbiorowg swiadomoscia, oraz ktére
wymykajg sie uwadze badaczy ograniczajgcych sie w swych wysitkach
do granic waskiej dyscypliny naukowej (Pawtuszko, 2018). Dodatkowo
wybdr musiat pas¢ na procesy najgtebsze, okredlane jako ,megatren-
dy”, prowadzace do fundamentalnych i radykalnych zmian wspoétczes-
nych spoteczenstw. Ostatnim kryterium identyfikujgcym — na potrzeby
niniejszego opracowania — wspotczesne tendencje w dziedzinie bezpie-
czenstwa byto ich pochodzenie. Skupiono sie na zjawiskach antropoge-
nicznych i wykluczono z pola zainteresowania np. zagrozenia wynika-
jace z dziatania sit natury (czy réwniez z sit natury wyzwolonych przez
cztowieka).

Biorgc pod uwage wszystkie wymienione wyzej kryteria (zakres,
trwatosé, gtebokos¢ i antropogenicznos¢ zmian), do tego typu glo-
balnych tendencji w dziedzinie bezpieczenstwa zaliczy¢é nalezy prze-
de wszystkim rewolucje technologiczng oraz bedacy jej skut-
kiem wzrost znaczenia najnowszych, przetomowych
(dysruptywnych)technologii w sferze bezpieczenstwa.
Technologia ma jednoczesnie scisty zwigzek z globalizacjg, gdyz to
dzieki jej osiggnieciom mozliwe jest ,kurczenie sie” czasu i przestrzeni.

Analiza historyczna pojecia

W 2. potowie XX wieku miata miejsce rewolucja technologiczna (,trze-
cia rewolucja przemystowa”), ktérej jednym z przejawow byta rewolu-
cja informatyczna i potgczona z nig komputeryzacja oraz digitalizacja.
W sferze bezpieczenstwa réwnoczesnie rozpedu nabrata rewolucja
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w sprawach wojskowych (Revolution in Military Affairs, RMA),
ktora nazywana jest takze informacyjng RMA (IT-RMA). Byta ona ko-
lejng w historii radykalng zmiang w dziedzinie wojskowosci. Wynikata
z rozwoju nowych technologii, obejmowata takze innowacje w zakre-
sie sposobu prowadzenia operacji wojskowych (zmiana doktrynalna)
oraz przeksztatcenie struktury organizacyjnej sit zbrojnych. Wykuta zo-
stata w warunkach zimnej wojny w Stanach Zjednoczonych, ktére chcia-
ty unikng¢ wojny atomowej lub starcia konwencjonalnego z sitami Ukta-
du Warszawskiego i wygrac¢ globalng rywalizacje poprzez osiggniecie
przewagi technologicznej (jakosciowej). Zwyciestwo USA w zimnej woj-
nie byto triumfem ,zachodniego sposobu prowadzenia wojen” (Western
Way of Warfare) i wyznaczyto kierunki rozwoju wojskowosci na prze-
tomie wiekow. Zachodnie zdolnosci militarne mozna byto obserwowaé
w kolejnych konfliktach i kryzysach, takich jak Operacja Pustynna Bu-
rza (1991) i Operacja Pustynny Lis (1998), lotnicza Operacja Allied For-
ce przeciw Jugostawii (1999), inwazje na Afganistan (2001-2002) i Irak
(2003) oraz interwencja lotnicza w Libii (2011). Demonstrowaty one
mozliwo$ci broni precyzyjnych i sieciocentrycznej organizacji dziatah
(przy bardzo watpliwych efektach politycznych i strategicznych wymie-
nionych interwenciji zbrojnych).

Nalezy oceniac, ze aktualnie rozpoczeta sie kolejna RMA - z za-
stosowaniem sztucznej inteligencji Artificial Intelligence, Al).
Okresla sie jg skrotem Al-RMA i sytuuje w ramach czwartej re-
wolucji przemystowej (4th Industrial Revolution, 4IR) wraz z jej
»inteligentnymi fabrykami”, automatyzacjg i robotyzacjg (Raska, 2021).
Ponownie w ten sposéb potwierdzenie zyskuje ukuta przez Alvina Tof-
flera zasada, ze ,sposob produkcji wyznacza sposob destrukcji’ (czyli
prowadzenia wojny). Mianem pierwszej wojny epoki sztucznej inteligen-
cji okreslono izraelskie dziatania przeciw Hamasowi i Palestynskiemu
Islamskiemu Dzihadowi w 2021 roku (operacja ,Straznik Muréw”), kie-
dy to niezwykle nowoczesny wywiad wojskowy lzraela wykorzystywat
Al niemal w kazdej fazie cyklu wywiadowczego (planowanie i kierowa-
nie dziataniami, gromadzenie danych, ich analiza, produkcja przetwo-
rzonej informacji wywiadowczej oraz jej rozpowszechnienie). Ogrom-
ny zasob danych z pola walki pozyskiwano dzigki wdrozeniu koncepcji
,kazdy zotnierz jest sensorem” (Every Soldier is a Sensor, ES2), a takze
dzieki wywiadowi sygnatowemu i geoprzestrzennemu. Wykorzystanie
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Al w procesie rozpoznania i namierzania celu (w tym w przewidywaniu
jego potozenia) pozwolito zwiekszy¢ skale, szybkosé, precyzje i Smier-
cionosnos¢ atakéw Sit Powietrznych Izraela.

Wsrod podmiotdéw biorgcych udziat w naukowym, technologicznym
i koncepcyjnym wyscigu o uzyskanie przewagi obok dominujgcych
w ostatnich dekadach USA pojawity sie Chiny jako w petni rbwnorzedny
rywal. Dalej wymieni¢ nalezy Rosje, a takze mocarstwa drugiego planu,
jak np. lIzrael, ktory stale udowadnia, ze site mozna budowac nie tylko
na potencjale ilosciowym, ale jako$ciowym. Panstwa podobnej rangi, ta-
kie jak Australia, Francja, Izrael, Singapur, Korea Potudniowa lub Wielka
Brytania, mogg wykorzysta¢ zaawansowane technologie do wzmocnie-
nia swej sity i pozycji miedzynarodowej. Po postzimnowojennej ,pauzie
strategicznej” fatwo dostrzec powrét globalnej rywalizacji mocarstw —
ale juz na zupetnie innym poziomie rozwoju technologicznego.

Podkresli¢ nalezy wzrost znaczenia systemoéw informacyjnych i ca-
tej sfery kognitywnej cztowieka. Celem w tej domenie jest zachowa-
nie wlasnych systemoéw informacyjnych w nienaruszonym stanie oraz
ostabienie bgdz zniszczenie funkcjonalnosci systeméw przeciwnika. Po
epoce tak rozumianej ,wojny informacyjnej” czy ,wojny cyfrowej” rysuje
sie szersza perspektywa wojny zautomatyzowanej, gdzie coraz wiecej
decyzji podejmowac bedzie sztuczna inteligencja. Rosyjska ,wojna hy-
brydowa”, szczegdlnie w pierwszej fazie konfliktu ukrainskiego (aneksja
Krymu), zademonstrowata z kolei skutecznosé¢ dziatan dezinformacyj-
nych, psychologicznych i cybernetycznych (ktére réwniez moga zostac
zautomatyzowane, np. dzieki botom) wymierzonych w szerokie spotecz-
ne ,widownie” konfliktu, aby je zmanipulowaé, zdemoralizowa¢ i uta-
twi¢ sobie dziatania w innych domenach. Natomiast przyktadem bardzo
efektywnej wojny informacyjnej prowadzonej w nowych mediach w trak-
cie konfliktu konwencjonalnego mogg by¢ dziatania strony ukrainskiej
w 2022 roku.

Rozpoczete zmiany wydajg sie tak znaczace, ze AI-RMA bedzie
w przysziosci najprawdopodobniej traktowana jako osobne zjawisko
i poczatek nowej epoki w dziejach wojskowosci. IT-RMA polega na inte-
gracji technologii cyfrowych z istniejgcym uzbrojeniem i systemami kon-
wencjonalnymi. W ramach AI-RMA, gdy dochodzi do dyfuzji systemow
autonomicznych ze sztuczng inteligencja, przy jednoczesnym wdroze-
niu nowych koncepcji operacyjnych i zmianie struktury sit zbrojnych, pod
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znakiem zapytania postawiony zostaje zakres i charakter zaangazowa-
nia cztowieka w wojnie przyszitosci (Raska, 2021). ChiAscy teoretycy
przekonujg, ze zmieni sie tylko charakter wojny, ale jej natura pozosta-
nie ta sama: bedzie zastosowaniem przemocy w celach politycznych,
a cztowiek pozostanie w jej centrum. Ludzie bedg ciggle planowag, or-
ganizowac i inicjowaé wojny, natomiast sprzezenie cztowieka z maszy-
ng bedzie potegowac mozliwosci ludzkiego poznania i dziatania (Dahm,
2020).

Problemowe ujecie pojecia

Rozwdj nowych technologii w najwiekszym stopniu bedzie kreowat
nowe Srodowisko bezpieczenstwa. Coraz blizsze wydaje sie wytworze-
nie i rozwoj technologii fundamentalnie przetomowych (dysruptywnych),
ktére moga zostac zastosowane w sferze bezpieczenstwa zewnetrzne-
go i wewnetrznego panstwa. Na poziomie systemu miedzynarodowe-
go moze to wptynagé na globalny ukfad sit. Na poziomie pahstwa wraz
Z jego obywatelami nowe technologie determinujg zmiany w polityce
bezpieczehstwa wewnetrznego, gdzie coraz wiecej miejsca daje sie sy-
stemom kontroli i nadzoru spotecznego.

W dalszej czesci opracowania oméwiono najnowsze, wylaniajgce sie
technologie, ktére mogg mie¢ zastosowanie wojskowe i policyjne, takie
jak np. sztuczna inteligencja, systemy autonomiczne, broh hipersonicz-
na, broh wigzkowa, militarne wykorzystanie biotechnologii. Scharakte-
ryzowano takze nowe formy konfliktow, w ktorych zaciera sie granica
miedzy sferg cywilng i wojskowg oraz miedzy pokojem a wojng. Zwrdco-
no réwniez uwage na wykorzystanie przez panstwa i koncerny nowych
technologii do masowego pozyskiwania i agregaciji danych na temat
obywateli i uzytkownikéw — co otwiera ogromne wyzwania i zagrozenia
w sferze bezpieczenstwa osobistego.

Sztuczna inteligencja wraz z jej militarnym zastosowaniem
to dziedzina, ktérej nalezy poswieci¢ szczegdlng uwage. Zgodnie z eu-
ropejska definicjg Al to ,oprogramowania komputerowe (i ewentualnie
réwniez sprzet komputerowy) stworzone przez cziowieka, ktoére bio-
rac pod uwage ztozony cel dziatajg w wymiarze fizycznym lub cyfro-
wym poprzez postrzeganie ich otoczenia dzigki gromadzeniu danych,
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interpretacji zebranych ustrukturyzowanych lub nieustrukturyzowanych
danych, rozumowaniu na podstawie wiedzy lub przetwarzaniu informa-
cji pochodzacych z tych danych oraz podejmowaniu decyzji w sprawie
najlepszych dziatan, ktére nalezy podjg¢ w celu osiggniecia okreslone-
go celu. Systemy sztucznej inteligencji mogg wykorzystywac symbolicz-
ne reguty albo uczy¢ sie modelu numerycznego, a takze dostosowywaé
swoje zachowanie, analizujgc wptyw ich poprzednich dziatan na otocze-
nie” (European Commission. Directorate General for Communications
Networks, Content and Technology, 2019).

Sztuczna inteligencja stuzy miedzy innymi do pozyskiwania i przetwa-
rzania ogromnych zbioréw danych w wywiadzie, inwigilacji i rozpozna-
niu (Intelligence, Surveillance, and Reconnaissance). Dane z wywiadu
sygnatowego (SIGINT) czy obrazowego (IMINT) mogg by¢ pozyskiwa-
ne przez autonomiczne systemy monitorujgce okreslone terytorium czy
rodzaj aktywnosci, a nastepnie poddawane analizie przez Al. W przy-
padku rozpoznania wrogiego dziatania dalszy proces (np. prowadzg-
cy do kinetycznej odpowiedzi) rowniez moze by¢ zautomatyzowany,
a wiec przyspieszony dzieki ograniczeniu lub catkowitemu pominieciu
czynnika ludzkiego — tj. analityka, ktory wczesniej musiat spedzac wiele
czasu np. badajgc zdjecia z drondw rozpoznawczych.

W przypadku wywiadu jawnozrédtowego (OSINT) Al wydaje sie nie-
zbedna do selekgji i analizy ogromnych zbioréw danych (Big Data). Za-
stosowanie znajdujg tu niektére techniki w ramach Al, jak np. rozpo-
znawanie mowy (w wielu jezykach i rejestrowanej w niekorzystnych
warunkach) oraz jej translacja i zapis, geolokalizacja obrazéw mimo
braku metadanych, wykorzystywanie obrazéw 2D do odwzorowania
przedmiotéw w modelach 3D i wiele innych. Inny rodzaj wykorzystania
Al w wywiadzie to tworzenie analiz prognostycznych.

Sztuczna inteligencja rewolucjonizuje takze obszar dowodzenia
i kontroli (Command and Control). W Stanach Zjednoczonych rozwijana
jest koncepcja ,potaczonego wielodomenowego dowodzenia i kontroli”
(Joint All Domain Command and Control, JADC2), ktérego celem jest
scentralizowanie planowania i wykonania operacji na ladzie, w powie-
trzu, w przestrzeni kosmicznej i w cyberprzestrzeni. Al ma zosta¢ wy-
korzystana do fuzji danych pochodzacych z sensoréw ulokowanych we
wszystkich tych domenach oraz dostarczenia osobom decyzyjnym poje-
dynczego produktu informacyjnego (analitycznego), nazywanego w tym
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kontekscie ,wspdlnym obrazem operacyjnym” (common operating pic-
ture). Dotychczas dane pochodzity z wielu zrédet, roznity sie swoim for-
matem, nadmiarowoscig szczegdtow i brakiem zgodnosci co do tresci.
Al moze znalez¢ zastosowanie w logistyce wojskowej (np. predykcyjny
serwis techniczny samolotéw czy pojazdéw), do prowadzenia opera-
cji w cyberprzestrzeni (wykrywanie anomalii w systemie na etapie kie-
dy mozliwa jest prewencja) czy prowadzenia operacji psychologicznych
(np. tworzenia tzw. deep fake’6w, dzieki mozliwosci fabrykowania wyso-
ce realistycznych obrazow, zapiséw audio czy video).

Trwajg zaawansowane prace nad implementacjg Al do semiautono-
micznych lub autonomicznych dronéw, pojazddéw i jednostek wodnych,
gdzie majg stuzyC rejestracji otoczenia, rozpoznawania warunkow, fg-
czenia danych z réznych sensorow, planowania nawigacji lub utrzymy-
wania tgcznosci z innymi jednostkami. W eksperymentach lotniczych
testuje sie reakcje systemow bezzatogowych na niezaprogramowane
okolicznosci, takie jak zmiana pogody. Na bazie sztucznej inteligenc;i
rozwijana jest taktyka rojenia (swarming) w wykonaniu bezzatogow-
cow. Moze ona polegac¢ na uzyciu wielkiej liczby tanich bezzatogowcow
w celu przyttoczenia systemu obronnego przeciwnika lub tez matych es-
kadr wykorzystywanych do walki elektronicznej, wsparcia ogniowego,
wsparcia nawigacji czy tgcznosci jednostek ladowych. Do charaktery-
styki tego typu bezzatogowca dziatajgcego w roju nalezy:

* Autonomicznos¢ (brak scentralizowanej kontroli);

+ Zdolnosc¢ rozpoznania lokalnego otoczenia oraz otoczenia innych

pobliskich jednostek roju;

* Zdolno$¢ do komunikowania sie z pobliskimi jednostkami roju;

» Zdolnos¢ wspétpracy przy wykonywaniu danego zadania.

Prace nad militarnym wykorzystaniem sztucznej inteligencji prowadzi
wiele panstw. O doniostosci tego wyscigu moze swiadczy¢ wypowiedz
Wiadimira Putina, ktéry dostownie stwierdzit, ze ,kto stanie sie liderem
w tej sferze, bedzie wtadcg swiata” (Sayler, 2021).

Bojowe systemy bezzatogowe (Lethal Autonomous We-
apon Systems, LAWS) sg zdolne zarowno do identyfikacji celu jako
wrogiego, jak i uzycia posiadanego uzbrojenia do jego zniszczenia bez
jakiejkolwiek kontroli ze strony cziowieka—operatora. Cziowiek w tym
przypadku znajduje sie poza petlg decyzyjng, stad systemy w petni au-
tonomiczne okresla sie typem human out of the loop. Ponadto wyrdznia



Globalne tendencje w bezpieczenstwie

sie bojowe systemy, w ktdrych cziowiek monitoruje i moze zatrzymaé
atak (systemy typu human on the loop) oraz semiautonomiczne, gdzie
bezzatogowce mogg atakowac tylko pojedyncze cele lub okreslone
grupy celéw wyznaczone przez operatora (systemy typu human in the
loop). Uzasadnienie posiadania takiego uzbrojenia jest racjonalne: na
polu walki moze dojs¢ do zerwania tgcznosci i wtedy bezzatogowiec
niepotrafigcy dziataé w petni autonomicznie jest bezuzyteczny. Inny ar-
gument to precyzja dziatania i mozliwos$¢ ograniczenia przypadkowych
ofiar cywilnych i ubocznych szkdd materialnych. Stany Zjednoczone po-
informowaty jednak, ze nie posiadajg w petni autonomicznych LAWS na
uzbrojeniu swych wojsk. Wiele panstw i organizacji domaga sie zakazu
ich stosowania, poniewaz stwarzajg ogromne problemy prawne i etycz-
ne oraz wywotujg potencjalne zagrozenia polityczno-wojskowe (Kope¢,
2016; Sayler, 2021).

Bron hipersoniczna (Hypersonic weapon) to bron, ktéra osig-
ga predkos¢ wiekszg niz 5 Machow (czyli pie¢ razy wiekszg niz pred-
kos¢ dzwieku). Wyrdznia sie:

» gtowice szybujgce (Hypersonic Glide Vehicle, HGV) — wynoszone
na rakietach zaadaptowanych z pociskéw balistycznych; po fazie
wznoszgcej przechodza one do ,,szybowania” na putapie 40-100
km, manewrujac ku celowi z predkoscig do 20-25 Ma. Mozliwe
jest réwniez wystrzeliwanie pociskéw hipersonicznych z samolo-
toéw (Air-Launched Ballistic Missile, ALBM),

* hipersoniczne pociski manewrujgce (Hypersonic Cruise Missiles,
HCM), ktére dzieki specjalnemu rodzajowi silnikow odrzutowych
mogg lecie¢ na niskich putapach przy 5-8 Ma. Na bazie tej samej
technologii zbudowane majg zosta¢ samoloty i drony hipersoniczne.

W odréznieniu od pociskéw balistycznych HGV i HCM nie poruszajg
sie po parabolicznej trajektorii lotu, ale mogg manewrowac przed osigg-
nieciem celu, co znacznie utrudnia przeciwnikowi obrone. Czas na re-
akcje w takich sytuacjach jest bardzo krétki i mozliwe sg btedne kalkula-
cje oraz wywotanie nieintencjonalnej eskalacji. By¢ moze obrone przed
bronig hipersoniczng umozliwig systemy wykorzystujgce Al i automa-
tyzacje. Prace nad tego typu bronig prowadzg USA, Chiny i Rosja. To
wiasnie Chiny wskazywane sg jako panstwo, ktére moze potencjalnie
uzy¢ broni hipersonicznej w rejonie Morza Potudniowochinskiego (Pio-
trowski, 2019; Sayler, 2021).
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Bron wigzkowa okreslana tez mianem broni skierowanej energii
(Directed Energy Weapon, DE) stosuje skoncentrowang energie elek-
tromagnetyczng, aby obezwtadnia¢, uszkadzac, wytgczaé lub niszczy¢
sprzet, obiekty i/lub personel wroga. Jest to nowoczesny, tani i w wiek-
szo$ci przypadkdw niesmiercionosny rodzaj uzbrojenia uzyteczny gtow-
nie do ttumienia demonstracji i gwattownych wystgpien ttumu. Jedna
z jej form polega na wytwarzaniu statego pola magnetycznego o sile
1000+10000 razy wiekszej niz magnetyzm ziemski. Takie pole zastoso-
wane w stosunku do cztowieka powoduje w organizmie blokade swo-
bodnego poruszania sie. Tego typu rozwigzanie planowano wykorzystac¢
do ochrony wojskowych portéw morskich przed atakiem ptetwonurkow.
Dalej wymieni¢ nalezy bron mikrofalowg wykorzystujgcg promieniowa-
nie termiczne. ,Miotacze mikrofal” mogg by¢ montowane na pojazdach
czy smigtowcach. Ekspozycja na ich dziatanie powoduje podgrzanie
wody znajdujgcej sie w organizmie cztiowieka. Jak wskazujg eksperci,
~promieniowanie wysytane przez bron potrafi przenika¢ ubranie i spo-
wodowac w przeciggu 2 sekund wzrost temperatury do 54°C, co prze-
kracza o 9°C granice bélu wywotanego temperaturg. Jej przeznacze-
niem jest walka z ttumem, masowymi demonstracjami, a zasieg wynosi
do 750 metrow. Ostatnie testy wykazaly, ze osoby «trafione» wigzkag
juz po dwéch sekundach odczuwajg parzacy bdl. Po niespetna pieciu
sekundach bdl jest juz nie do zniesienia, a zaatakowany zrobi wszyst-
ko, by uciec z pola razenia. Wtedy bdél mija bez sladu i jakichkolwiek
obrazen” (Wnuk, Matuszewski & Chudy, 2015, s. 93). Z kolei wytwa-
rzane przez bron mikrofalowg promieniowanie nietermiczne powoduje
,wystgpienie symptomdéw neurotycznych, zaktdcenia pulsu, mrowienie
ramion i nég, szybkie meczenie sie, bezsennos¢, pocenie sie, zawro-
ty glowy oraz skrajng nerwowos¢ [...]. Przy stosowaniu mikrofal mozna
wptyng¢ nieswiadomie na czynnosci zyciowe w rodzaju oddychania czy
bicia serca” (Wnuk & in., 2015, s. 93).

Dostepne s3 takze bronie wykorzystujgce swiatto jako czynnik razacy.
Chodzi zaréwno o $wiatto z promieni widzialnych, jak i podczerwonych
i ultrafioletowych. Swiatto widzialne atakuje wegetatywny uktad nerwowy.
Na skutek jego dtuzszego pobudzenia swietinymi bodzcami optycznymi
dochodzi do zaktdcenia pracy serca, krwioobiegu oraz przemiany mate-
rii. Jak piszg eksperci, ,skutkiem tego jest stata sennosé podczas dnia,
a bezsennos¢ w ciggu nocy” (Wnuk & in., 2015, s. 93). Podobne skutki
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w postaci zachwiania rownowagi w funkcjonowaniu ludzkiego organizmu
wywotujg impulsy podczerwone. Tak jak bron dzwiekowa czy mikrofalo-
wa, bronie wykorzystujgce $wiatto mogg znalez¢ efektywne zastosowa-
nie w dziedzinie bezpieczenstwa publicznego, np. do ttumienia nielegal-
nych demonstracji i wystgpieh agresywnego ttumu (Wnuk & in., 2015).

Osobne zagadnienie to bronie laserowe wykorzystujgce efekt wzmac-
niania swiatta dzieki wymuszonej emisji promieniowania. W ostat-
nich latach o laserach najczesciej méwi sie w kontekscie militaryzacji
przestrzeni kosmicznej. Amerykanie zakfadajg umieszczenie na orbi-
cie satelitbw uzbrojonych w dziata laserowe. Lasery sg rozpatrywane
jednoczesnie jako bron antysatelitarna.

W kontekscie uzbrojenia konwencjonalnego zupetnie realne jest wy-
korzystanie silnych impulséw elektromagnetycznych duzej mocy z za-
kresu mikrofal, czyli tzw. bomby elektromagnetycznej lub ,bomby E”,
ktéra wysyta niezwykle silng fale elektromagnetyczng o mocy miliar-
dow watow. Jak piszg znawcy tematyki, ,wystana energia rozchodzi
sie w otaczajgcej przestrzeni i dociera do wszelkiego rodzaju urzgdzen
elektronicznych. Zmienne pola elektryczne i magnetyczne, stanowigce
te fale, indukujg zmiany napiecia w obwodach urzgdzen, powodujgc ich
zniszczenie lub powazne zaktdcenie pracy” (Wnuk & in., 2015, s. 94).

W kontekscie broni wigzkowej nie mozna pomingé amerykanskie-
go projektu HAARP (High Frequency Active Auroral Research
Program), ktoéry owiany jest wieloma domystami, sprzecznymi wyjas-
nieniami ze strony amerykanskich wtadz oraz nigdy niepotwierdzonymi
do konca hipotezami na temat jego rzeczywistych zadan. Ulokowany
jest na Alasce i sktada sie z budynkéw technicznych oraz 24-hektaro-
wego obszaru pokrytego specjalistycznymi antenami. Anteny sg zdolne
do emitowania sygnatéw radiowych, ktére bezposrednio oddziatujg na
jedng z warstw atmosfery — jonosfere. Osrodek ma charakter naukowo-
-badawczy, ale jasne jest, ze przynajmniej w przeszitosci miat wyzna-
czone cele wojskowe — przede wszystkim jako system antyrakietowy.
Impulsy generowane przez uktad anten miatyby dostownie wypchna¢
czesc jonosfery w kosmos, aby w ten sposéb zmienic tor lotu rakiet ba-
listycznych. Powszechnie wskazuje sie, ze HAARP moze wywotywacé
zmiany pogodowe, a w konsekwencji powodzie, susze itd. — jest wiec
rodzajem broni meteorologicznej. System pozwala takze na kontrole fal
ekstremalnie niskiej czestotliwosci (ELF), ktére wykorzystywane sg do

319



320

TOMASZ GRABOWSKI

oddziatywania na funkcje mézgu i ciata. HAARP moze by¢ zatem rodza-
jem broni psychotronicznej, stuzgcej do obnizenia sprawnosci umysto-
wej ludnosci, np. w czasie wojny. Fale ELF majg ogromny zasieg, mogg
wnika¢ w glebe i do gtebokich struktur podziemnych. Wykorzystywano
je do komunikacji z okretami podwodnymi oraz — ze znakomitg skutecz-
noscig — wykrywania podziemnych ztéz surowcéw naturalnych. Mogag
wywotywac tez kolosalny wptyw na przyrode i istoty zywe oraz wywoty-
wac katastrofy naturalne (trzesienia ziemi, tsunami). Zatem HAARRP jest
duzym krokiem naprzéd na drodze do opanowania broni geofizycznej —
polegajacej na wykorzystaniu sit przyrody do niszczgcego oddziatywa-
nia na otoczenie (Kotasinska, 2012; Wrzosek, 2018).

Biotechnologia otwiera przed sferg wojskowg tak wielkie moz-
liwosci, ze niektorzy opisujg zachodzgce zmiany, postugujac sie ter-
minem ,biotechnologiczna RMA”. Dzieki neuroobrazowaniu mdzgu,
a konkretnie takim technikom, jak funkcjonalny magnetyczny rezonans
jadrowy (fMRI), tomografia komputerowa (CT), elektroencelografia
(EEG), magnetoencelografia, pozytronowa emisyjna tomografia kom-
puterowa (PET), mozliwe jest sledzenie aktywnosci zespotéw neuronéw
oraz poszczegolnych osrodkdéw mdzgu, co z kolei pozwala na odkrycie
relacji miedzy biologicznymi mechanizmami zachodzgacymi w mozgu,
a aktywnoscig psychiczng i zachowaniem cztowieka. W konsekwenc;ji
neuroobrazowanie mézgu moze znalez¢ zastosowanie podczas proce-
séw rekrutacji do sit zbrojnych: do profilowania kandydatéw pod kgtem
ich przydatnosci, przewidywania ich reakcji na stresory i typowania do
petnienia réznych funkcji i zadan.

Wykorzystanie biosensoréow umieszczonych np. w ciele lub na cie-
le zotnierzy pozwala z kolei monitorowaé ich stan psychofizyczny na
polu walki. Amerykanie prowadzili doswiadczenia z biosensorami, kté-
re mierzyty poziom glukozy, kwasu mlekowego, kortyzolu czy histaminy
w organizmie zotnierzy. Bardziej tradycyjne czipy umieszczane w cia-
tach zotnierzy mogag by¢ zamiennikiem klasycznego niesmiertelnika,
zawiera¢ dane biomedyczne na wypadek potrzeby ratowania zdrowia
lub zycia, umozliwia¢ namierzenie ciata zotnierza na dystans, pozwalac
na identyfikacje i lokalizacje oddziatéw (a wiec uzyskac lepszg $wiado-
mos$¢ sytuacyjng o potozeniu wtasnych zotnierzy, robotéw i sprzetu).

Neuromodulowanie polega na inwazyjnym badz nieinwazyjnym
stymulowaniu moézgu. Wsréd metod nieinwazyjnych wyrdznia sie
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stymulowanie magnetyczne, elektryczne i ultradzwiekowe. Tego rodza-
ju zabiegi pozwalajg poprawi¢ funkcje motoryczne, jakos¢ i wydajnosé
snu, poziom wytrzymatosci na bél, uwage i koncentracje, sktonnosc¢ do
podejmowania ryzyka, pamie¢ wzrokowg, czujnosé, pobudzenie oraz
skupienie. Odpowiednie neuromodulowanie w stosunku do zotnierzy
moze wiec podnosic ich wydajnos¢ w czasie wykonywania zadan bojo-
wych (,tryb walki”) czy tez wspomagacé i przyspieszaé proces odzyski-
wania sit po realizacji misji (,tryb regenerac;ji”).

Wspodtczesna bionika w zastosowaniu do sfery wojskowej ma do za-
oferowania przede wszystkim metody leczenia inwalidztwa w posta-
Ci protez bionicznych dla weteranéw dotknietych niedowtadem czy pa-
ralizem. Chodzi o stworzenie interfejsu (potaczenia) miedzy mézgiem
cziowieka a maszyng, w tym wypadku np. protezg imitujaca reke, kto-
rg cztowiek moze kontrolowa¢ dzieki sygnatom nerwowym. W przy-
sztosci mozliwe prawdopodobnie bedzie sterowanie za pomocg ,mysli”
zaawansowanymi systemami uzbrojenia (cho¢ raczej nie da to zadowa-
lajgcych efektéw w poréwnaniu z systemami w petni autonomicznymi).
Jeszcze bardziej zaawansowane projekty dotyczg budowy interfejsu
mozg—-komputer—-mozg, ktory umozliwiatby ludziom wymiane informa-
cji bez dodatkowych urzadzen, telefonéw czy fizycznych tgczy. Wszyst-
kie wymienione projekty budzg oczywiscie ogromne watpliwosci etycz-
ne (Kamienski, 2014; Waszewski, 2021).

Nauki o mézgu, sztuczna inteligencja i biotechnologia zajmujg czo-
towe miejsce w chinskich wysitkach na rzecz wypracowania przewagi
w wojnie przysztosci. Gen. Liu Gouzhi, odpowiadajgcy za najnowoczes-
niejsze wojskowe technologie, stwierdzit, ze

potgczenie sztucznej inteligencji z ludzka inteligencjg moze pozwoli¢ na osigg-
niecie optimum, a hybrydowa inteligencja cztowieka—maszyny bedzie najwyz-
szg forma przysziej inteligencji (za: Kania, 2019, s. 84).

Gen. He Fuchu, inny chinski oficjel wojskowy aktywny w tej sferze,
stwierdzit, ze ,sfera operacji bedzie poszerzona z domeny fizycznej
i domeny informacyjnej o domene swiadomosci; ludzki umyst stanie sie
nowgq sferg walki” (za: Kania, 2019, s. 85). Podczas gdy kraje zachodnie
ograniczajg tego rodzaju badania ze wzgledu na koszty i wzgledy etycz-
ne, Chiny uruchomity China Brain Project na lata 2016—2030, ktérego
celem jest stworzenie efektywnego interfejsu mézg—maszyna—médzg,
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a w konsekwencji umozliwienie zastosowania na polu walki tzw. sieci
mozgow. Udokumentowane sg eksperymenty z matpami (makakami).
W jednym z nich badacze wprowadzili gen MCPH1, prawdopodobnie
odpowiadajgcy za rozwdéj mozgu, do embrionu, aby stworzyé transge-
nicznego makaka, ktory rzeczywiscie wykazywat potem lepszg wydaj-
nos¢ w zadaniach zwigzanych z pamiecig krotkotrwatg, przy dtuzszym
procesie rozwoju mozgu. W innym niezwykle kontrowersyjnym badaniu
do embrionéw makaka dodano ludzkie komérki, tworzgc w konsekwen-
cji ludzko-zwierzece chimery (Kania, 2019).

Osobny obszar, wymagajacy szczegoélnej uwagi, dotyczy ochrony ge-
nomu ludzkiego, czyli kompletnego zestawu informacji genetycznej da-
nego organizmu, ktory udato sie po raz pierwszy uzyska¢ w 2003 roku.
Wyjatkowe grozne moze by¢ przejecie ogromnych zbioréw danych ge-
netycznych przez podmioty, ktére chciatyby je wykorzysta¢ w sposob
agresywny. Informacja o genomie moze by¢ doskonatym narzedziem
do profilowania ofiar nowych, precyzyjnych broni biologicznych albo tez
budowania odpornosci przed nimi wérod wtasnej populacji. W wielu kra-
jach nie istniejg skuteczne przepisy o ochronie genomu. Mowa w tym
kontekscie nawet o ,neokolonializmie genetycznym”, polegajacym na
tym, ze potezne podmioty zbierajg dane genetyczne w krajach trzecie-
go Swiata. Najwieksze zbiory danych genetycznych znajdujg sie obec-
nie w Chinach — w dziatajgcym od 2016 roku China National GeneBank,
do ktérego sptywajg dane z catego $wiata. W Chinach, tez w 2016 roku,
po raz pierwszy wykorzystano system CRISPR — pozwalajgcy na edy-
cje genomu — do zmiany genomu ludzkiego. W 2018 roku chinscy na-
ukowcy, prawdopodobnie za aprobatg wiadz, stworzyli pierwsze ,ge-
netycznie modyfikowane dzieci” (Sayler, 2021). Do analizy danych
0 genomach wykorzystywany jest superkomputer o ogromnej mocy ob-
liczeniowej o nazwie Tianhe-2. Zdaniem ekspertki, ,dostep do informacji
genomowych w pofgczeniu z dalszymi postepami w dziedzinie sztucz-
nej inteligencji moze przyczyni¢ sie do postepow w zrozumieniu ewolu-
cji ludzkiego mézgu i genomowych wyznacznikow ludzkiej inteligencji”
(Kania, 2019, s. 93). W przyszto$ci ma to otworzy¢ mozliwosci ,rozsze-
rzenia” ludzkiego umystu i osiggniecie stanu okreslanego w jezyku chin-
skim zhinaoquan — wyzszoéci, przewagi i dominacji w sferze umystowe;,
poznawczej i psychicznej, ktora pozwoli Chinom odnie$¢ zwyciestwo
nad rywalami.
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Wsréd innych przetomowych technologii, ktére moga mieé rewolu-
cyjny wptyw na sfere wojskowg wymieni¢ nalezy technologie kwantowe,
zaawansowane materiaty czy technologie kosmiczne umozliwiajgce po-
stepujgcg militaryzacje przestrzeni kosmicznej.

Jedng z silnych, tatwych do zaobserwowania po zimnej wojnie ten-
dencji jest zatarcie granicy miedzy wojng a pokojem oraz miedzy sferg
cywilng a sferg wojskowg. Rozwoj technologiczny, rozrost cyberprze-
strzeni i podniesienie rangi dziatan w sferze kognitywnej byt w tej dzie-
dzinie silnym katalizatorem. Nielegalne podmioty pozapanstwowe dzie-
ki nietypowemu fgczeniu technologii i taktyk wypracowujg sobie nowe
mozliwoéci oraz swoiste nowe nisze do operowania. Z kolei panstwa,
jako podmioty legalne, stosujg nietypowe formy dziatania, aby wykreo-
wany zamet poznawczy wykorzysta¢ do realizacji wtasnych celéw bez
powodowania przy tym nadmiernej eskalaciji.

Dosc¢ trudno zdefiniowaé tego typu zagrozenia czy metody walki, po-
niewaz z zatozenia majg by¢ rozmyte, zaskakujgce oraz przekraczajgce
wyobraznie ofiar ataku. Wspotczesne konflikty nalezy postrzegaé jako
swego rodzaju kontinuum pod wzgledem intensywnosci i prawdopodo-
bienstwa (zob. Wykres 1.). Miedzy konfrontacjag bez uzycia sity a konflik-
tem zbrojnym wyréznia sie dodatkowo ,szarg strefe”, gdzie mozliwe sg
przypadki punktowego zastosowania srodkdéw kinetycznych w postaci
porwan, zabojstw (przyktad: zabdjstwo Siergieja Skripala), a takze ataki
cybernetyczne czy wrogie dziatania biznesowe.

Wykres 1. Kontinuum wspétczesnego konfliktu

A =

wyzsze -

konflikt niskie] -
ZAGROZENIA HYBRYDOWE  intensywnosci ™~

terroryzm \\
wojna
nieregularna

konfrontacja “szara strefa” konflikt zbrojny

PRAWDOPODOBIENSTWO

nizsze

INTENSYWNOSC

Zrédio: opracowanie wiasne na podstawie (Monaghan, 2019).
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Btedem jest nazywanie kazdego zagrozenia czy kryzysu ,wojng’, co
czesto ma miejsce w przypadku szafowania w mediach terminem ,woj-
na hybrydowa”. Sean Monaghan (2019) na wspomnianym kontinuum
wspotczesnego konfliktu wyrdznia takie zjawiska, jak:

« zagrozenia hybrydowe - to szerokie spektrum potgczo-
nych srodkéw o charakterze niezbrojnym (nonviolent), wymierzo-
nych w stabe i wrazliwe punkty catego spoteczenstwa w celu za-
ktécenia jego funkcjonowania, podwazenia jednosci i ostabienia
jego determinacji do realizacji wtasnych celéw, przy jednoczes-
nym kompromitowaniu i podwazaniu status quo. Tego rodzaju
strategia jest wykorzystywana przez aktoréw rewizjonistycznych,
aby stopniowo osiggac zatozone cele bez wywotywania zdecydo-
wanych reakcji, w tym reakcji zbrojnych. Zagrozenia hybrydowe
wymierzone sg gtownie przeciw ludnosci oraz osrodkowi wiadzy.

* wojna hybrydowa — to wyzwanie wynikajgce z rosngcej zto-
zonosci wspotczesnych konfliktéw zbrojnych oraz zmian w cha-
rakterze wojny. Polega na tgczeniu réznych rodzajow dziatan
zbrojnych ze Srodkami niemilitarnymi w celu neutralizacji konwen-
cjonalnej sity militarnej przeciwnika. Wojna hybrydowa ma na celu
obnizenie efektywnosci sit zbrojnych przeciwnika oraz podniesie-
nie efektywnosci wtasnych.

Wspodtczesne wojny mozna wiec okresli¢ typem mix and match (,mie-
szaj i tgcz”), gdzie dla zaskoczenia przeciwnika uczestnicy dobieraja
rézne formy i metody dziatania. Dlatego ciggle, nawet w tym samym
konflikcie, mozna réwnoczesnie zaobserwowacé przejawy wojny sprzed
trzeciej rewolucji przemystowej, z okresu IT-RMA, a takze z rozpoczy-
najgcego sie okresu AI-RMA.

Zatarcie granicy miedzy sferg cywilng a wojskowg oznacza wciggnie-
cie catych populacji w pole zainteresowania panstw wraz z ich agendami
odpowiedzialnymi za bezpieczenstwo i obrone. Technologie internetowe
dajg doskonate mozliwosci tzw. hurtowego zbierania danych o obywate-
lach czy tez — mowigc wprost — ich masowej i nieograniczonej inwigila-
cji. Uzasadniane jest to zagrozeniem terrorystycznym, zwalczaniem prze-
stepczosci, wzgledami sanitarnymi itp. W praktyce oznacza naruszanie
prywatnosci, dtawienie wolnosci wypowiedzi (w wyniku tzw. efektu mroza-
cego), traktowanie obywateli jako z géry podejrzanych o czyny zabronione
(poniewaz ma miejsce tzw. inwigilacja prewencyjna) (Rojszczak, 2020).
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Globalne podmioty swiadczace ustugi internetowe, takie jak przede
wszystkim Google, Apple, Facebook, Amazon, Microsoft, skupity w swo-
ich rekach ogromng wiedze na temat ludzi oraz wtadze nad zachodzgcymi
procesami spotecznymi i politycznymi. Dzieje sie to bez zadnego demokra-
tycznego mandatu, bez kontroli i odpowiedzialnosci. Przypadki usuwania
kont w serwisach spotecznosciowych urzedujgcego prezydenta USA czy
liczacego sie ugrupowania politycznego w Polsce dowodzg, jak cyfrowi gi-
ganci zagrazajg wolnosci stowa i wolnosci wypowiedzi. W konsekwenciji
oddziatujg na wynik wybordéw, czyli na to, kto sprawuje wiadze polityczna.
Celem jest stymulowanie zmian spoteczno-kulturowych, wspotkreowanie
szerokich procesow politycznych, a takze komercyjny zysk.

Wspomniane koncerny mogg sobie pozwoli¢ na tak agresywne po-
czynania wskutek biernosci wiekszosci uzytkownikéw Internetu — uza-
leznionych od bodzcéw cyfrowych, nowinek technologicznych, utatwien
oferowanych przez aplikacje oraz pozbawionych determinacji do pod-
porzadkowania sobie coraz bardziej zréznicowanego i przyttaczajacego
Srodowiska technologicznego. Aktualnie to media spotecznosciowe sg
gtébwnym zbiorem danych do profilowania uzytkownikéw. Wraz z wdro-
zeniem Internetu Rzeczy i projektu smart city dodatkowo nastanie
wszechobecna sensoryzacja, czyli rozmieszczenie czujnikdw zbieraja-
cych ogromng ilo$¢ danych o aktywnoéci ludzi.

W krajach, gdzie prébuje sie ograniczy¢ pole dziatania gigantycznych
koncernéw cyfrowych, ich negatywng role przejmuje najczesciej panstwo.
Przyktadem sg Chiny, ktore wdrazajg projekt rzgdéw opartych na danych.
Ogromne dyskusje na catym swiecie wzbudzit tamtejszy System Zaufania
Spotecznego, ktéry za pomocg systemu punktowego ma pozwalaé na oce-
ne ludzi pod katem ich przydatnosci dla spoteczenstwa. Niska ocena wig-
zac sie z wieloma ucigzliwosciami, np. brakiem zezwolenia na korzystanie
z komunikacji lotniczej czy kolei wysokich predkosci (co de facto oznacza
segregacje spoteczng). System jest wcigz rozwijany, a jego wdrozenie jest
nierownomierne w skali kraju. Dotad objeto nim przede wszystkim przed-
siebiorstwa. W przypadku ludnosci na ,czarng liste” trafiato dotad tylko
0,15-0,3% obywateli Chin rocznie (Drinhausen & Brussee, 2021). Jest to
jednak tylko cze$¢ catego chinskiego aparatu inwigilacyjnego.

Opisywane systemy nadzoru wpisujg sie w globalne tendencje w dzie-
dzinie bezpieczenstwa. Termin ,technologie podwdjnego zastosowa-
nia” nie oznacza jedynie, ze pewne technologie sprawdzone w sferze
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wojskowej po jakim$ czasie znajdujg zastosowanie cywilne (lub od-
wrotnie). Bardziej wtasciwe bytoby okreslenie ,technologie jednoczes-
nego zastosowania”. Nastgpita konwergencja obu sektoréw, a srod-
ki wykorzystywane w sferze cywilnej majg jednoczesne zastosowanie
w dziedzinie bezpieczenstwa. Przykladowo, smartfon z funkcjg geo-
lokalizacji urzadzenia jednoczesnie utatwia nawigacje uzytkownikowi
oraz — w razie potrzeby — dostarcza informaciji o jego potozeniu orga-
nom bezpieczenstwa.

Refleksja systematyczna z wnioskami
i rekomendacjami

Rozwd¢j technologiczny zawsze wptywat na sfere wojskowosci i bezpie-
czenstwa, ale skala i gtebokos¢ wspofczesnych zmian jest zjawiskiem
niespotykanym. Postepujgcy rozrost srodowiska technicznego i zakres
jego wplywu na $rodowisko spoteczne i naturalne kreuje ogromne za-
grozenia i wyzwania. Jak zauwaza Bfazej Sajduk (2020), wptyw czynnika
technologicznego na sfere spoteczng ocenia¢ mozna z pozycji rozcigg-
nietych miedzy optymizmem a pesymizmem oraz miedzy determinizmem
i konstruktywizmem. Optymisci wskazujg, ze nastepujgce po sobie kolej-
ne fazy rozwoju technologicznego stanowig prosty i przynoszacy korzy-
Sci postep w stosunku do wczesniejszych stadiéw. Pesymisci, ze tech-
nologia nie jest neutralnym narzedziem, lecz instrumentem sprawowania
wiadzy przez konkretne podmioty nad innymi podmiotami. Natomiast de-
terminizm technologiczny zaktada, ze rozwdj technologiczny jest zmien-
ng niezalezng wywierajgcg bezposredni i przyczynowy wptyw na sfere
spoteczno-polityczno-gospodarczg (zatem rozwdj spoteczenstw jest de-
terminowany technologig srodkéw produkcji; to ,maszyny tworzg histo-
rie”). Wreszcie konstruktywizm spoteczny postrzega rozrost technologii
jako ,proces wchodzgcy w interakcje z innymi sitami spotecznymi, ktory
jest przez nie wspotkonstruowany, pozostajgc przez to pod wptywem mie-
dzy innymi polityki, kultury, ekonomii” (Sajduk, 2020, s. 95).

W kontekscie technologii wykorzystywanych w bezpieczenstwie
tatwo dostrzec, ze stuzg one sprawowaniu wiadzy, kontroli i nadzo-
ru. Przy ich ogromnym rozroscie mozna tez zakwestionowacé ich ce-
lowosc¢ i efektywnos¢. Na poziomie miedzynarodowym i w wymiarze
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geostrategicznym nastgpit powrét rywalizacji mocarstw. W obszarze ty-
powo wojskowym rozpoczat sie kolejny wyscig technologii i uzbrojenia.
W sferze cywilnej i prywatnej zastosowanie znajdujg nowe i coraz bar-
dziej nadzwyczajne srodki bezpieczenstwa. Na poziomie zycia spotecz-
nego i bezpieczenstwa jednostki pojawity sie nowe patologie spoteczne
zwigzane np. z cyberprzestrzenig czy tez tzw. cyberchoroby dotykajgce
sfery psychologicznej i somatycznej. Nalezy zgodzi¢ sie z badaczami
(K. Zybertowicz & A. Zybertowicz, 2017), ktérzy upatrujg w zbyt szybkim
i przebiegajgcym jednoczesnie na zbyt wielu polach zycia spotecznego
rozwoju technologicznym zrodta generalnego kryzysu $wiata zachod-
niego, a wérdd ludnosci braku poczucia bezpieczenstwa, sprawczosci
i kontroli nad wtasnym zyciem. W przysziosci ,nie uda sie zachowac
zachodniego swiata wolnosci, pluralizmu, troski o stabszych, procedur
prawnych chronigcych przed naduzyciami wtadzy, politycznej i podmio-
téw oligarchicznych bez znaczgcego globalnego spowolnienia rozwo-
ju technologicznego” (K. Zybertowicz & A. Zybertowicz, 2017). Mozna
oczywiscie prognozowacé, ze zostang przyjete nowe kategorie wolnoSci
osobistej i obywatelskiej. Wszystko jednak wskazuje na to, ze bedg one
znaczgco rézne od znanych dotgd kategorii liberalnych.

Analiza scisle zwigzanych z rozwojem technologicznym proceséw glo-
balizacji pomaga ocenic¢, czy przyszto$¢ sfery spotecznej przebiegac be-
dzie deterministycznie, czy tez mozliwa jest kontrola nad biegiem zdarzen.
Z jednej strony wskazuje sie na obiektywnosé zmian globalizacyjnych, ich
niezaleznos¢ od decyzji politycznych oraz generalng nieodwracalnosc
(Pietras, 2015). Z drugiej strony jasne jest, ze globalizacja od poczatku
byla zjawiskiem petnym wewnetrznych sprzecznosci i paradokséw. Dla
przyktadu w kontekscie opisywanych technologii wojskowych nie moze
zaskakiwac fakt, ze globalizacji i otwartosci wiedzy i technologii towarzy-
szy tendencja przeciwna — w postaci ostrej konkurencji i tajnych wysit-
kéw w dziedzinie technologii przetomowych. Globalizacja, centralizacja
i integracja znajduje wewnetrzne przeciwienstwo w postaci lokalizacji,
decentralizacji i fragmentacji. Jak wskazuje do$wiadczenie, procesy glo-
balizacyjne mogg zostaé takze wstrzymane przez wydarzenia nieprzewi-
dywalne — jak miato to miejsce w czasie pandemii COVID-19, kiedy na-
stgpito zerwanie globalnych powigzan rynkowych oraz nawrét do praktyk
protekcjonistycznych. Rodzi to nadzieje, ze w jakims stopniu realne do wy-
konania sg postulaty ograniczenia rozrostu i kontroli wdrazania niektérych
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przetomowych technologii powstajgcych w ramach czwartej rewolucji prze-
mystowej. Historycznym przykfadem takiego samoograniczenia jest bron
atomowa, ktérg w okresie zimnej wojny udato sie wzig¢ w karby miedzy-
narodowych reziméw i porozumienh rozbrojeniowych. Wspétczesnie trudno
jednak liczy¢ na zdolnosé niektorych panstw i podmiotéw gospodarczych
do ustepstw w tak wielu sferach. Aktualny rozwoj technologiczny charak-
teryzuje szybkie tempo oraz gteboki i wszechstronny wptyw na catg sfere
spoteczng. Intensywnos¢ zmian sprawia, ze z biegiem czasu zaweza sie
pole oraz mozliwosci ograniczenia rozrostu technologii przez polityke czy
kulture. Bytoby to tez ekonomicznie niekorzystne dla najwiekszych pod-
miotéw. Nie hamujg tego rozrostu takze kryzysy i problemy globalizacji.
Pandemia COVID-19 spowolnita globalizacje ekonomiczng, ale zintensy-
fikowata zastosowanie technicznych narzedzi kontroli ludnosci. W tej per-
spektywie nalezy oceniac, ze przyszio$c¢ rysuje sie pesymistycznie, a roz-
waj technologiczny bedzie przebiegac coraz bardziej deterministycznie.

BIBLIOGRAFIA

Braudel, F. (1971). Historia i trwanie. Ttum. B. Geremek. Warszawa:
Czytelnik.

Dahm, M. (2020). Chinese Debates on the Military Utility of Artificial
Intelligence. War on the Rocks. Pobrane z: https://warontherocks.
com/2020/06/chinese-debates-on-the-military-utility-of-artificial-intel-
ligence/ (dostep: 05.08.2022).

Drinhausen, K., & Brussee, V. (2021). China’s Social Credit System in
2021. From fragmentation towards integration [Mercator Institute for
China Studies (MERICS)]. Pobrane z: https://merics.org/en/report/
chinas-social-credit-system-2021-fragmentation-towards-integration
(dostep: 05.08.2022).

European Commission. Directorate General for Communications Ne-
tworks, Content and Technology. (2019). Wytyczne w zakresie ety-
ki dotyczgce godnej zaufania sztucznej inteligencji. Publications Of-
fice. Pobrane z: https://data.europa.eu/doi/10.2759/32075 (dostep:
05.08.2022).

Kamienski, t. (2014). Nowy wspaniaty Zotnierz. Rewolucja biotechno-
logiczna i wojna w XXI wieku. Krakow: Wydawnictwo Uniwersytetu
JagielloAskiego.

Kania, E.B. (2019). Minds at War. China’s Pursuit of Military Advantage
through Cognitive Science and Biotechnology. PRISM, 8, 82—101.



Globalne tendencje w bezpieczenstwie

Kope¢, R. (2016). Autonomia systeméw bojowych. Przeglad Geopoli-
tyczny, 17, 133-147.

Kotasinska, A. (2012). HAARP — ,puszka Pandory” XXI wieku. Zeszyty
Naukowe Ruchu Studenckiego, 1, 60-73.

Monaghan, S. (2019). Countering Hybrid Warfare: So What for the Fu-
ture Joint Force?. PRISM, 8, 82—99.

Pawtuszko, T. (2018). Analiza gospodarki-swiata wedtug Fernanda
Braudela. TEKA of Political Science and International Relations, 12,
125-146.

Pietras, M. (2015). Przestrzen badawcza nauki o stosunkach miedzyna-
rodowych. Politeja, 12, 65-97.

Piotrowski, M.A. (2019). Perspektywy wys$cigu zbrojen hipersonicznych
miedzy USA, Chinami i Rosja. Biuletyn PISM, 32.

Raska, M. (2021). The Sixth RMA Wave. Disruption in Military Affairs?.
Journal of Strategic Studies, 44, 456—-479.

Rojszczak, M. (2020). Nieograniczone programy inwigilacji elektronicz-
nej a koncepcja panstwa autorytarnego. Studia nad Autorytaryzmem
i Totalitaryzmem, 42, 207-243.

Sajduk, B. (2020). Konceptualizacja wptywu czynnika technologicznego
na miedzynarodowy wymiar bezpieczenstwa. Determinizm techno-
logiczny i proliferacja broni. W: P. Bajor (red.), Bezpieczeristwo mie-
dzynarodowe. Aspekty metodologiczne i systemowe, (s. 87—-104).
Krakow: Wydawnictwo Uniwersytetu Jagiellonskiego.

Sayler, K.M. (2021). Emerging Military Technologies. Background and
Issues for Congress (Nr R46458; CRS Report). Congressional Re-
search Service. Pobrane z: http://crsreports.congress.gov/product/
pdf/R/R46458/8 (dostep: 08.05.2022).

Waszewski, J. (2021). ,Nie ukryjesz sie”. Konsekwencje synergii big
data, mediéw spotecznosciowych i neuronauki. Warszawa: Wydaw-
nictwo Akademii Sztuki Wojennej.

Wnuk, M., Matuszewski, J., & Chudy, Z. (2015). Nowe technologie
i urzadzenia razenia elektromagnetycznego w dziedzinie walki elek-
tronicznej. Przeglad Elektrotechniczny, 91, 92-95.

Wrzosek, M. (2018). Wojny przysztoSci. Doktryna, technika, operacje
militarne. Warszawa: Wydawnictwo Fronda.

Zybertowicz, K., & Zybertowicz, A. (2017). Okietzna¢ zmiane. Bezpie-
czenstwo ontologiczne, rozwdj technologiczny a kryzys Zachodu.
Filo-Sofija, 17, 521-538.

329





